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;En qué consiste la Politica Digital?

Es un conjunto de normas, que establecen un sistema
para la gestion de las tecnologias de comunicacion y
la seguridad de la informacion bajo la premisa de
asegurar que las TIC agreguen valor a las instituciones
publicas y a la sociedad en general.

La Politica Digital se genera a partir de un conjunto de
mejores practicas, tomadas de diversos modelos, sistemas y
estandares para la administracion y control de los servicios

TIC.
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Fundamentos

« LOPEEJ, Articulo 14, fracciones Xy de la LXVIII a
LXXXIX

Pu
Ao
el

de

blicacidon del Acuerdo del Secretario de Planeacion,
ministracion y Finanzas SEPAF /ACU/019/2015 en

Periddico oficial El Estado de Jalisco, el 14 de enero
2017.

Vigencia del acuerdo: a partir del 15 de febrero de 2017 (Articulo
transitorio, Primero, del acuerdo en comento)
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Acuerdo de politicas y disposiciones
de Gobierno Digital

- Capitulo | : Objeto, Ambito de Aplicacién y Definiciones

» Capitulo Il: Responsables de la Aplicacion

» Capitulo llI: Politicas TIC para el Gobierno Digital

» Capitulo IV: Disposiciones generales para la seguridad de la informacién
» Capitulo V: Interpretacion, Seguimiento y Vigilancia

* Transitorios

+  ANEXO UNICO: Manual Administrativo de Aplicacién General en las
materias de Tecnologias de la Informacién y Comunicaciones y de
Seqguridad de la Informacion.
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Capitulo |
Objeto, Ambito de Aplicaciony
Articulo 1° Definiciones
Objeto: emision de las politicas y disposiciones para
el Gobierno Digital de observancia obligatoria en la

Administracion Publica Estatal en materia de TIC, asi
como establecer el MAAGTICSI,
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Manual de Aplicacion General en materia de Tecnologias de la
Informacion, la Comunicacion y Seguridad de la Informacion

MAAGTICSI
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Procesos de Politica Digital

ORGANIZACION

GOBERNANZA

II.A Proceso de
Planeacién Administracién de
Estratégica (PE) Servicios (ADS).

II.B Proceso de
Administracién de la
Configuracién
(ACNF)

Administracién del
Presupuesto y las

contrataciones
(APCT)

II.C Proceso de
Administracion de
la Seguridad de la
Informacion (ASI).

SECRETARIA DE PLANEACION, ADMINISTRACION Y FINANZAS

ENTREGA

l1l.A Proceso de
Administracion de
Proyectos (ADP)).

I1I.B Proceso de
Administracion de
Proveedores (APRO)

l1I.C Proceso de
Administraciéon de la
Operacion (AOP)

[1I.D Proceso de

Operacién de
Controles de
Seguridad de la
Informacion y del
ERISC (OPEC
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Integracion de politicas,
lineamientos y reglas de operacion

Cada una de las areas de la DGIGD deberan:
» Revisar el acuerdo de Politica Digital y el MAAGTICSI

* Entregable

— Tablas de proceso - actividad — regla de operacion en la materia de
su competencia
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Definiciéon de formatos, protocolos 'y
herramientas para la implementacion.

Cada una de las areas de la DGIGD deberan :
» Revisar el acuerdo de Politica Digital y el MAAGTICSI

* Entregables

— formatos, instructivos y herramientas necesarias para su
implementacion

Nota: se proporcionan los formatos, instructivos y herramientas definidas por la SEP como
referencia para que adapten o definan los propios
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Diseno y desarrollo de la Plataforma

para herra

mientas de implementacion

Cada una de las areas de la DGIGD deberan :
» Revisar el acuerdo de Politica Digital y el MAAGTICSI

* Entregables
— Plantear los req

uerimientos para la Herramienta con base en los

puntos de interaccion de las actividades de los procesos, plantillas y

formatos identi

ficados

El Area responsab

e del diseno de la Plataforma debera:

— Disenar la plataforma de Politica Digital con base en los

requerimientos

de las areas corresponsables en el proyecto, en la

normatividad aplicable y en los estandares correspondientes.

!AL
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Difusion de la Politica Digital

Cada una de las areas de la DGIGD deberia :

— Entregar la informacion, los formatos, instructivos y
herramientas identificadas en sus areas de
responsabilidad, conforme a los requerimientos del
Sistema, para su difusion e implementacion.

— |dentificar las actividades conforme a los productos

generados.

SECRETARIA DE PLANEACION, ADMINISTRACION Y FINANZAS

SEPAF.JALISCO .GOB.M X



Capacitacion a responsables de la
implementacion en Dependencias y

Para la capacitacion al p@BIQ\ de las Dependencias y
Entidades Paraestatales debera :

— Disenar, programar y desarrollar las sesiones de
capacitacion en Politica Digital.

— Conjuntar los materiales necesarios para la capacitacion
— Integrar el registro de personal capacitado
— Evaluar los resultados del Programa de Capacitacion

SECRETARIA DE PLANEACION, ADMINISTRACION Y FINANZAS
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Seguimiento y evaluacion del Programa
de implementacion

Los responsables de las areas de la DGIGD deberan:

— Evaluar los resultados de la implementaciéon de la Politica
Digital en sus procesos y areas de responsabilidad,
conforme a las reglas de operacion establecidas, en los
periodos determinados.
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Cierre del proyecto

El responsable del proyecto debera:

— Elaborar un informe de resultados de la implementacién

de la Politica Digital al término del cronograma del
proyecto.

— Elaborar el acta de cierre de proyecto

— Coordinar la reunidn de firma del acta de cierre de
proyecto.

— Integrar el expediente del proyecto.
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“Un objetivo, una meta, un
blanco, sirven para determinar la
accion de hoy y obtener el

resultado d&&ﬂ&ﬁ&&&'s’msa -2005)
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General

1. Definiciones

2. Articulos Generales

3. Manual de Tecnologia
(MAAGTICSI)

Dier
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T ST 1.
Se agregan/modifican las siguientes definiciones en el Definiciones
Acuerdo:
e Cartera Ejecutiva y Operativa de Proyectos de TI.

Decreto de Datos Abiertos.
Estandar abierto.
Herramienta de Gestion de la Politica TIC.

|dentidad Digital.

Infraestructura activa y pasiva.
Infraestructuras Criticas de Informacion y de informacion
esenciales.

Portafolio de Proyectos.

Retos Publicos.

Niveles de Servicio.

Decreto Ventanilla Unica Nacional

SECRETARIA DE PLANEACION, ADMINISTRACION Y FINANZAS
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2. Articulos

f Articulo 3.- Se aclara el Rol del OIC con respecto al PETIC y Generales

MAAGTICSI, ya que existia duda acerca de como participaban
en ambos temas.

¢ Articulo 4 BIS.- Se incluye la adopcion de estandares abiertos

que favorece la competencia y habilita la interoperabilidad
de gob.mx y el decreto de Ventanilla Unica.

¢ Articulo 5.- Se modifica, por el concepto mas amplio que es el

portafolio de proyectos.
4 Se debera someter a la aprobacion de la Unidad las

aplicaciones de computo para dispositivos moviles que planeen

desarrollar. ‘

¢ Articulo 6.- Cartera Ejecutiva de Proyectos a traves de la

Herramienta de Gestion de Politica TIC.

4 Se otorga 10 dias para que la UGD responda las
observaciones.

SAINCIME ctmodelo de Retos RUblicosNISTRACION Y FINANZAS
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o  Se incluye proteccion de datos
personales.
e Articulo9.-
o Cuando la dependencia o entidad pretenda arrendar o
o contratar
pra— servicios de bienes de TIC, inferiores al equivalente a 300 veces
oy el salario minimo diario qeneral vigente en la Ciudad de México,
necesario el Dictamenecnico
o E@‘ﬁ%ﬁﬂ@ﬂﬁ?de Gestion de la Politica TIC en donde se realizara
3 el
s . Estudio de Factibilidad, y el flujo que debera de seguir.
Se preve el el regreso de la solicitud para que la Institucion
plete la informacion. ] o
@ O %e establece que la L?mdad podra allegarse de la opinion de otros
servidores publicos para la emision del
5 dictamen.
Se elimina el catalogo de entes publicos.
h‘:‘ SECRETARIA DE PLANEACION, ADMINISTRACION Y FINAMNZAS
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e Articulo 10.-

- Requerir cuando se considere aplicable, la presentacion
gc?reditacione de Normas Oficiale Mexicanas Normas
fexicanas y Normas Internactonales en términos de la

F@Weral sobre y Normalizacion asi como la

certificaciblelel8f®s estandares.o modelos reconocidos por la

industria como las mejores practicas.
o Incluir el diseno detallado del aplicativo que se vaya a
desarrollar.

El desarrollo de aplicativos de computo por encargo queden
bajo

la titularidad de la Institucion.

Prever la transferencia de datos se realice sobre canales
seguros.

Para el desarrollo de aplicativo de computo un modelo de
3

e SECRETARIA DE PLANEACION, QAP@STRACION Y FINANZAS
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e Articulo 11.-

o Contar con mecanismos estandares de cifrado de datos.
o Incluir mecanismos que soporten y habiliten servicios de

multidifusion
- enredes privadas o locales...

Tener en optimo funcionamiento los equipos de telepresencia.
e Articulo 13.-
o Almacenar y administrar en los Centros de Datos que se

encuentren

o en las instalaciones de las Instituciones datos de seguridad
nacional...

o Aidigstyp que permita portabilidad.

o Soluciones de filtrado para correo no deseado y antivirus.

o 30 dias para la entrega de correos electronicos por el
o proveedor.

10 dias para entregar evidencia auditable de no conservar
informacion.

la

ks SECRETARIA DE PLANEACION, ADMINISTRACION Y FINANZAS
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e Articulo 17 .-

o Prever que la Infraestructura pasiva quede a favor de la
Institucion.

e Articulo 18.-

o  Ejecutar rutinas de analisis de vulnerabilidad acordes con el
software de capa intermedia.

e Articulo 19.-

o Prever en las contrataciones de hospedajes de paginas web
0

gg?ejlﬂgier otro tipo de gresencia digital, se en,cuentrteeprotegid ba'ce)

ares naclonales y en caso de que aplique internacionale
seguridad. S
o Contar con una version movil en su
portal.

Cuenten con elementos de
accesibilidad.

ke SECRETARIA DE PLANEACION, ADMINISTRACION Y FINANZAS
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e Articulo 23 .-
o Elaborar su catalogo de infraestructuras de informacion esenciales
y

activos clave e identificaran .

e Articulo 24 -
o En aquellos casos en que las Instituciones, implementen una

metodologia distinta a la establecida en el MAAGTICSI para llevar
a

cabo el citado analisis de riesgos, esta sera valida para los efectos
del

presente Manual, siempre que contemple todos los

o ﬁlﬁ%?lrl%oéT-
o IBLYIESSN IRsHaRRES SRS fifdafcliddad ArehRo, incluya

Bﬂgquedas e imagenes en Internet, y permitan la segmentacion en

distintas categorias, reportes y soporte de sitios de nueva
generacion

y/o micro-aplicaciones.

SECRETARIA DE PLANEACION, ADMINISTRACION Y FINANZAS
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3. Manual de Tecnologia
(MAAGTICSI)

1. Se reducen las actividades administrativas en un 30%, incluidas las de Seguridad de la
Informacion.

1. Se reduce en un 40% los formatos a llenar y se sistematizan 30% de
ellos.

1. Se estandariza el reporte de actividades de seguimiento para que sea a traveés de la
Herramienta de

Gestion de la Politica TIC.

1. Se modifican todos los indicadores del
manual.

1. Se modifica la vision del manual de implantacion a
operacion.

«ﬁ
Nﬁ
\ﬂ
«ﬂ

1. Se clarifican las definiciones para aclarar
ambiguedades.

-
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Politica TIC

Infografias

MX e gob.mx

SECRETARIA DE PLANEACION, ADMINISTRACION Y FINANZAS
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Elementos principales de la Politica TIC:

Planeacion Estrategica

Contrataciones TIC

Arquitectura Empresarial

MAAGTICSI

SECRETARIA DE PLANEACION, ADMINISTRACION Y FINANZAS

NAN/ MEXICO  Sga®
| . 1/ DIGITAL . efirma




El
. . , X
| M baueo { > Politica TIC
SEFP
SECRETARIA DE by SR
LA FUNICION PUBLICA %gg&'

o
= — 4 "~\
- - J\ pu—
“l‘*‘i"(,,’: ;n&‘r{, it = Py f \ 1
=) = \c,. N # / ‘ ' | ‘ |
! 4 c__\".-/ ' Gl b
== my =
| - 7
" ,’C‘,\ [ i
]
[ S——
|
[ [——] | p _I,J_‘? /'
| = c— o . h " ,,li|‘ l;, 7
& =) —

Planeacion Contrataciones Arquitectura
Estratégica TIC Empresarial

General

Articulado MAAGTICSI
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SEP i HELE: : > Cartera Ejecutiva de Proyectos de TIC
b I'i. .'
LA FUNCION PUBLICA e < s
(1
R 13, j _
7 Proyectos > Entre 1y
7 Estratégicos 2 / Ewrgfr;gos
— , :
de TIC : S
- Cartera Ejecutiva
: @ de Proyectos de TIC
(1 i
T - Proyectos.c'ie
U ﬁ@?ﬁ% Contratacion - & Entre 1y
20 (S j’::’f‘ de bienes y 5 RERUTACES ,
QU s servicios de TIC SPRCe | Se envia a UGD
- 14%] . b A ii para seguimiento
© 0 | ' ‘
[ J 4
=)
V) h s
L oS T 1
= Portafalio | 1 | ——)
Ne) de proyectos =
L — A LA /
) ?{1 ¢ (P)royect.os , Entre 1y |~
© a} :) ; perauvos ) N nimero ( )
() Vv deTIC de proyectos
g - | Cartera Operativa
E @ de Proyectos de TIC
1
Y/(’\/
) )\ Iniciativas | Entre 1y
%W/ de TIC 9 N nimero
0 de iniciativas No se enviaa UGD
para seguimiento
1-02 Fundamentos: Capitulo 1; Articulo 2 ; Fraccion 8 - MAAGTICSI Factores Criticos PE2(Extracto).
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M gobmx > PE - Planeacion Estratégica
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SECRETARIA DE g
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Validar y enviar Dar seguimiento

El Grupo de trabajo
para 1a direccion de TIC

La Cartera Ejetutiva de A traves de Irimestral
Proyectos de TIC la HGPTIC

PE1 PE2 PE3 PE4

a Titular de b Institucion o guien esle a. Identificar bos proyectos de THC a a. Revasar v validar 13 infarmacion de a Diar séguimisnto timestralments
designe para conformar & Gropo de destarnallar. la Cartera Ejecutiva a'la Cartera Ejerutiva de Proyecios
trabajo parala Direccion, de TIC.

b. Categerirar cada undg &n PETIC, b Obterer VaBo del Gripd de trabajo

b. Organizar UTIC en roles y Erng:l:i:h. Operativos e para b direccion de TIC o de quienof b. Reportar los avances a traves dela

responsabiidades. Insciatneas. titudar de<igne. HGPTIC

MAAGTICSI

. Contar con uns Cartera Gecutiva & Ciefinir |2 canformacion de la o Repmtrar v enviar a la Unidad s . infarmar al Grupo de trabajo para b
de Proyectos de TIC Cartera Cjecutiva de Proyectos Carlera para su apenbation direccion de TIC &l estadn que
as{ coma fa informaion de cadd . puarda la Carfera Fjecutiva de
d. Ainear provectios a prigridades arovecta. d. Obtener la Aprobacion de ka Unidad Provectos de TIC.

irafitucionalas 4 traves de WOGPTIC,

e [tablecer coordinacion con =l . Defundir b2 Cartera a los mvelisera-
responsabile de Ly Seguridad de dhay e sy cumplimiento.
nfarrmacin

Roles Entregables.

1. Tetular de la UTHC
O 1. Responsable de a Planeacion estratémica de la UTIC.

m 3, Grupo de trabajo para k2 direccion de TIC.

1. "Acta de integracion y forma de operacion del grupo de

trabajo para fa direccion de TIC®, Formato PE F1

2. Cartera Ejecutiva de Proyectos de TIC en la HGPTIC

SECRETA

. ]
NANY MEXICO ‘et
1 1/\ DIGITAL 'm'




MX B gobmx > ADP Proceso de Administracion de Proyectos

SFP

SECRETARIA DE ‘*‘E\m
LA FUNCION PUBLICA ST Establecer Equilibrar y priorizar Monitorear'y coordinar e

v, V, 9 9

(o -

Las directrices de la Cartera Los proyectos conformantes De manera optimizada LOS proyectos e Iniciativas
Operativa de Proyectos de TIC de la cartera operativa

ADP1 ADP2 ADP3 ADP4

a. Estabiecer [a gobernabiidad dof a, Para su aprobacion, considerando a. identificando en ¢l Cronograma a. Mediante un informe fina
Portafolio de Proyectos y sobre la as funciones y capacidad de ias fechas de inicoy fin, htos de
— Carvera Operativa de Proyectas de TIC recursos humanos, finandieros asl control y tiesgos potenciales b. Evaluar los resultadosy benefi-
(Vs como de Infraestructura de TIC para cada proyecio clos cbremdos
b. Priorizar, Alinear, asignar presu 3
U puesto esumado @ ienuficar 13 b. Mantener actualizado ol Portafo €. Asegurarse de las asignaciones y ¢. Preservar y mantener disponeble 3
—_— suspensidn, cierre o cancelacidn de b0 de Proyectos de TIC y o able autorizaciones de los proyectos informacxén del desarrolo de
'— proyectos de TIC rode conurol de Proyectos de TIC proyecios
d. Comparar ¢l avance real comra o
U ¢. Definir los proyectos que contendran ¢. Revisar el rendimiento de |3 planeado
< la Cartera Operativa y Ejecutiva Carvera Operativa de Proyectos
de Proyectos. de TiC . Yerificar ¢l estado para determinar la
< contribucidn y en caso de aplicar fas
d. Asegurarse que cualquier cambio al d. Designar responsables por cada acciones correctivas
2 proyecto sea autorizado por los proyecto autorizaco
rwolucrados f. Mantener informado al grupo de
. Cenerar el acta de constitucion y trabajo mediante ¢ rablero de
documento de planeacdn del comrol
proyecto

Roles Entregables

1. Grupo de trabajo para la direccion de TIC 1. Tablero de control de proyectos de TIC" (formato de

i 4

2. Responsable del proceso y adminsstrador de la Cartera acuerdo a la plataforma tecnologica y recursos de
Operativa de Proyectos de TIC L ﬂ aphcativos de computo de la UTIC)
m 3. Responsable de la administracion de fa Cartera ; "Acta de constitucion del proyecto”. Formato ADPF1

Operativa de Proyectos de TIC "Acta de aceptacion de entregables’. Formato ADP F2

da Lad L ]

4. Administradores de proyectos de TIC "Acta de oerre de proyecto’. Formato ADP F3

. ]
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Articulo 8

Infraestructura

Las Instituciones deberan compartir
informacion en todos los dominios
tecnologicos, conforme a las direc-
trices que emita la Unidad.

e firma

Articulo 10
Servicios de computo

\
\< )

/\A

®

N—

v

En las contrataciones relacionadas
con los servicios de desarrollo,
implementacion, soporte a la
operacion y mantenimiento de
aplicativos de computo, las Institucio-
nes deberan prever:

+ Mejores practicas en la materia.

» Disefio detallado del aplicativo.

+ Aplicativos bajo la titularidad de la
Institucion, reutilizables e inter-
operables.

*Uso de canales seguros para la
integridad de datos.

+Viabilidad de desarrollo bajo esque-
ma Retos Publicos.

JImplementacion de identidad

digital.

> Articulos 8,10y 11

Articulo 11

Redes de telecomunicaciones

hJ [ee]

®

Con respecto a las redes de teleco-
municaciones, las  Instituciones
deberan observar;

» Favorecer el uso compartido de
redes.

+ Contar con cifrado de datos.

* Incluir mecanismos de multi-
difusion.

+ Considerar el uso de version 4y 6
del protocolo de internet.

Fundamento: Politica TIC, Articulo 8, 10y 11 (Extracto).
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s APCT-Administracion ACMF-Proceso de Adminis- APRO-Proceso de
W del Presupuesto y las tracion de la Configuracion Administracion de

U Contrataciones Proveedores
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Al gy AQOP- Proceso de
L Administracion de la

Operacion

A5l-Proceso de
Administracion de la 3 = =
Sepuridad de la Informacion A e
OPEC- Operacion de
Controles de Seguridad de la
Informacion y del ERISC
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